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Il reato tra vecchie e nuove modalità esecutive

Ieri

Oggi
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La tutela dell’identità digitale

La tutela dell’identità digitale per molti aspetti è tutelata al 
pari di quella reale



4

La tutela dell’identità digitale

Accesso abusivo a un sistema 
informatico (art. 615 ter)

• Mutuato dalla violazione di domicilio (art. 
614 c.p.)

Frode informatica (art. 640 ter) 

• Prevede l’aggravante del fatto commesso con 
furto o indebito utilizzo dell’identità digitale



L’elemento soggettivo
Il dolo specifico

Danno alla 
vittima

•Anche 
all’immagine

Vantaggio 
all’autore

•Visibilità 
dell’autore



IL BENE GIURIDICO

Reato plurioffensivo

Fede pubblica

• Reato plurioffensivo, lede anche 
il singolo utente 

Procedibilità d’ufficio

• Pena fino a un anno di 
reclusione



Vecchie forme di falsificazione

PHISHING

Sostituzio
ne di 
persona

Accesso 
abusivo a un 
sistema 
informatico

Truffa



Le nuove modalità esecutive

False identità virtuali

Social Network

Car Sharing

Peer Lending



Le nuove falsificazioni

FAKE

Basta a integrare il reato anche soltanto usare 
per il proprio profilo facebook la foto di 
un’altra persona realmente esistente

(Cassazione, sez. V penale, 30.1.2018 n.4413)



Le nuove falsificazioni

I FAKE DEI VIP

La finalità non conta: quello che rileva è 
l’induzione in errore

Configurabile anche il tentativo 



Le nuove falsificazioni

IL NICKNAME

E’ un contrassegno identificativo che può 
essere riconducibile a una persona fisica.
Usare il nickname altrui può integrare il reato 
di sostituzione di  persona
(Cassazione, sez. V penale, 28.11.2012 n. 
18826) 



MENTIRE SULL’ETA’ O SUL PROPRIO STATUS
SUI SOCIAL NETWORK 

Single

Età
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L’età come elemento giuridicamente rilevante
Nuovo regolamento UE  2016/679 art. 8



Quale regola vale per l’Italia?

Per l’Italia l’età minima sono 14 
anni

• D.lgs. 10 agosto n. 101 entrato in vigore il 
19 settembre 2018 

L’età può scendere se c’è il 
consenso dei genitori 

• Consenso difficilmente verificabile
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LA RIVITALIZZAZIONE DEL REATO PER I 
MINORENNI

L’INSEGNANTE DI UNA SCUOLA PUBBLICA E’ 
UN PUBBLICO UFFICIALE

HA L’OBBLIGO DI DENUNCIARE REATI 
PROCEDIBILI D’UFFICIO



Problemi applicativi

Reati procedibili d’ufficio

• Problemi con l’art. 361 c.p. (Omessa denuncia di reato da 
parte del pubblico ufficiale) 

Anonimato e difficoltà di identificare chi carica i 
contenuti

• Carenza di collaborazione internazionale con gli stessi Provider



Il CAPO DI IMPUTAZIONE

DIFFAMAZIONE AGGRAVATA (ART.595/3 c.p)

VIOLENZA PRIVATA (art.610) 

TRATTAMENTO ILLECITO DEI DATI PERSONALI (ART. 167 
vecchio TU PRIVACY)

ESTORSIONE SESSUALE (art. 629 c.p.)

SOSTITUZIONE DI PERSONA (ART. 494 c.p.)

ACCESSO ABUSIVO A UN SISTEMA INFORMATICO 
(art. 615 ter c.p.)

MOLESTIE (660 c.p.) STALKING (612 bis c.p.)



Per gli adulti: la rilevanza delle condotte riparatorie

Art. 162-ter c.p.

• Solo per reati 
procedibili a 
querela

Art. 131 bis

c.p.

• Tenuità del fatto

• Sentire le parti 
offese 



NEL RESTO DEL MONDO

IN CALIFORNIA ESISTE UNA LEGGE AD HOC 
CONTRO I FAKE MA SI DEVE DIMOSTRARE IL
DANNO  

IN TEXAS OCCORRE IL DOLO SPECIFICO DI
INTIMIDERE O MINACCIARE LA VITTIMA

IN GENERE SI PUNISCONO LE FALSE  
IDENTITA’ SE ASSOCIATE ALLE MOLESTIE



I RIMEDI AMMINISTRATIVI

L’utente può chiedere al 
Garante ex art. 7 GDPR:

1) La conferma 
dell’esistenza di profili 
aperti a suo nome

2)La cancellazione o il 
blocco del falso profilo

3) L’opposizione formale al 
trattamento dei dati



I VANTAGGI

TEMPI CERTI

(Di solito entro tre mesi)

COSTI MINORI

ATTENZIONE ALLA LEGITTIMAZIONE PASSIVA 
DEI SOCIAL NETWORK



PROBLEMI ANCORA APERTI
LA SOSTITUZIONE DI PERSONA COME REATO MEZZO 

Trattamento  
illecito dei 

dati

Revenge 
porn

Molestie

Stalking

La responsabilità 
del provider

Accesso  
abusivo 



GRAZIE PER L’ATTENZIONE


